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Zur Verstarkung unseres Teams Digitale Forensik & Incident Response suchen wir nach einem

IT Security Incident Responder (M/W/D)

Wir, die SySS GmbH, sind ein IT-Dienstleistungsunternehmen mit dem Fokus auf IT-Sicherheitstests.
1998 gegriindet, sind wir heute Marktfihrer auf dem Gebiet des Penetrationstests und beschéftigen
ein Team von ca. 175 Mitarbeiter:innen an vier Standorten in Tiibingen, Frankfurt am Main, Miinchen und Wien.
Im Fokus unserer Arbeit steht das Hacking von Webapplikationen und IT-Infrastrukturen namhafter Kunden aller

GroRken und Branchen, die wir nicht selten schon seit vielen Jahren beraten. Sicher Dir eine spannende
Zukunft.
DEINE AUFGABEN BEI UNS -
Als Incident Responder tibernimmst Du die Rolle des Incident Managers bei konkreten Sicherheitsvorfallen unserer Kunden. BEW"b d|Ch
Diese reichen von gezielten Phishing-Angriffen bis zur vollstdndigen Kompromittierung des gesamten Netzwerks.

Du fiihrst Workshops, Schulungen und Notfalliibungen zur Vorbereitung und Weiterentwicklung der IT Landschaft und des bel SYSS'
Notfallmanagements durch.

Du leitest die Angriffspfadrekonstruktion.

Als forensischer Analyst untersuchst Du Geréte wie z.B. Clients, Server und Mabilgeréte auf Spuren von Angriffen und Ma-
nipulation. Die Bandbreite reicht von E-Mail-Betrug bis hin zum Reverse Engineering von Schadsoftware.

Besuch bei Kunden, Netzwerkpflege zu Kolleg:innen, Kunden und Geschaftspartnern sind fir Dich eine Selbstverstandlich-

keit. Arbeitsort: Tiibingen
Du bleibst am Ball und entwickelst Deine fachlichen und technischen Kenntnisse kontinuierlich weiter.

DEIN PROFIL

Arbeitsbeginn: Ab 01.01.2025.

Ein abgeschlossenes Studium im Bereich Digitale Forensik, Informatik, IT-Sicherheit, Wirtschaftsinformatik oder einem Bewerbung:

MINT-Studiengang. Sende uns deine Bewerbungsunter-
GroRes Interesse und Neugier fiir die T-Sicherheit und gerne auch mit erste Berufserfahrung im Pentesting oder Incident lagen, inklusive Anschreiben und
Response. . . )
Breirigeféchertes Know-how in klassischen IT-Technologien und erste Erfahrung in der Arbeit mit forensischen Werkzeu- Zeugmssen rnlt.der Anggbe deme§
gen und der Sicherung und Wiederherstellung von Daten. mdglichen Eintrittstermins und dei-
Reisebereitschaft und die Teilnahme an der Rufbereitschaft. Dies beinhaltet auch Einsétze nachts und am Wochenende. ner Gehaltsvorstellung an

Professionelles Auftreten und gute Kommunikationsfahigkeit.

jobs@syss.de.
Sehr gute Deutschkenntnisse und gute Englischkenntnisse in Wort und Schrift.

Kontakt HR: Kathrin Graf

WIR BIETEN DIR

Eine passende Einarbeitung und spannende Projekte

Du erhaltst die Zertifizierung GIAC Certified Forensic Examiner {GCFE), wir unterstitzen Dich in bei deiner fachlichen Ent-

wicklung dartiber hinaus langfristig Wir freuen uns auf deine Bewer-
Unsere DU-Kultur, der regelméRig stattfindende Wissensaustausch und die gelebte Hilfsbereitschaft, ein ergonomischer bung!

Arbeitsplatz und diverse Firmen-Events sorgen fiir eine Wohlfiihlatmosphare

Du kannst deine Fahigkeiten weiterentwickeln und dich auf Einsatzbereiche spezialisieren
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