
IT’s that empowering.

AUFGABEN

Unser Security Operations Center (SOC) unterstützt unsere 
Kunden bei der umfassenden Cyberabwehr. Hierzu ist eine 
Beobachtung der neuesten Bedrohungslagen weltweit sowie die 
jederzeitige Reaktionsfähigkeit in Notfallsituationen gefordert. 
Hinzu kommen neue EU-Datenschutz- und IT-Sicherheitsregeln, 
die es umzusetzen und einzuhalten gilt. Hierbei sind Deine 
Aufgaben als Cyber Defense Analyst (all genders):

 Recherche von Bedrohungen und die Kategorisierung der 
Schwachstellen. 

 Erkennen von IT-Schwachstellen mit anschließender 
Dokumentation. Empfehlung und Informationen über 
notwendige Maßnahmen. 

 Proaktives Threat Hunting
 Operative Unterstützung im SOC ab dem 2nd Level
 Weiterentwicklung der Prozesse und Tools
 Erkennung, Analyse und Einstufung von Security Incidents ab 

dem 2nd Level
 Einschätzung der Risiken und Auswirkungen von Cyber-

Bedrohung-Szenarien
 Betreuung und Überwachung der zentralen IT-Security 

Systeme, z.B. SIEM, VMS, SOAR, EDR
 Sicherstellung der Servicequalität
 Beratung beim Umgang mit Sicherheitsvorfällen bei Kunden
SKILLS

 Du bringst gute IT-Allroundkenntnisse mit.
 Du hast erste Berufserfahrung mit einem Security-

Schwerpunkt wie z. B. Vulnerability Management, IT-/Live-
Forensik, SIEM oder Firewalling/IPS, Penetration Testing

 Fundierte Kenntnisse mit den Betriebssystemen Windows 
und/oder Linux sind für dich selbstverständlich.

 Grundkenntnisse der ISO-Normen sind von Vorteil.
 Du hattest bereits Berührungspunkte mit dem Bereich 

Offensive Security, IT-Forensik und Defense Security.
 Analytisches, eigenständiges und verantwortungsbewusstes 

Arbeiten sind für Dich selbstverständlich.
 Du beherrscht Deutsch in Wort und Schrift und sprichst gut 

Englisch.

IT Security Analyst (all genders) / Cyber 
Defense Analyst (all genders) 
DG-OPS-0267
Standort: Berlin, Bremen, Hamburg, Neu-Isenburg, Ismaning, Düsseldorf 
oder Nürnberg

WAS WIR BIETEN

 Wir holen Dich an Bord, individuell und mit 
einem persönlichen Paten an Deiner Seite.

 Wir leben flache Hierarchien neben einer 
ausgeprägten Feedbackkultur und regelmäßigen 
Mitarbeitergesprächen.

 Du hast wichtige private Termine? – kein 
Problem! Flexible Arbeitszeiten und die 
Möglichkeit auch mobil zu arbeiten, geben Dir 
maximale Flexibilität.

 Mit unserm Job-Rad Angebot kannst Du Dir Dein 
Traumfahrrad auf jeden Fall leisten.

 Wir feiern zusammen und treiben gemeinsam 
Sport. Mehrer Firmenfeiern und Sportevents im 
Jahr

 Natürlich denken wir auch an Deine Zukunft – mit 
unserer geförderten betrieblichen 
Altersvorsorge!

 Unsere Corporate Benefits laden zum Shoppen 
und Erleben ein.

 Du bist noch nicht sicher, wo es dich in Zukunft 
hin verschlagen wird? Völlig egal – ein 
Arbeitgeberwechsel ist nicht nötig. Wir haben in 
ganz Deutschland Standorte!

Werde Teil unseres Teams! 

IT‘s not a Job! IT‘s a Mission!
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