(Senior) Consultant Cybersecurity
Technology (m/w/d)

Fir unseren Standort in Koln

Cyber ist Uberall. Cyber-Gefahren auch. Wenn Cybersecurity fir Dich mehr
als lastiges Beiwerk ist, dann bist Du genau richtig bei uns! Unser Motto:
Cybersecurity ist essenziell fur die Verlasslichkeit von IT-Systemen.

Du willst Lésungen mit den neusten Technologien entwickeln und umsetzen,
um in spannenden Projekten unsere Kunden vor Gefahren aus dem Cyber-
und Informationsraum schitzen? Du willst die IT unserer Kunden auf Herz
und Nieren testen und Schwachstellen finden? Du willst dabei helfen, diese
Schwachstellen zu schlielen?

Wir haben genau die Ldsungen, um in virtuellen Welten sicher zu agieren.
Mit einem Team hochmotivierter und spezialisierten Experten behalten wir
Legacy-Systeme im Griff, aktualisieren existierende IT-Infrastrukturen und
bauen hochkomplexe IT-Architekturen sicher neu auf. Wir helfen, die Netze
unserer Kunden bei der digitalen Transformation zu begleiten und zu
sichern.

Das klingt interessant fiir Dich? CGl ist ein lokal verwurzeltes und global
agierendes Unternehmen, welches weltweit den Platz Nr. 6 der am
schnellsten wachsenden Consulting-Unternehmen im Bereich
Cybersecurity belegt. Wir arbeiten in lokalen Teams fur unsere Kunden und
haben Zugriff auf ein Netzwerk weltweiter Expertise. Umfangreicher
Erfahrungsaustausch, Wissensmanagement sowie praxisnahe,
interessante Kundenprojekte in den Bereichen Space, Defence und
Intelligence bilden die Grundlage unserer Arbeit. Werde Wissenstrager und
Practice Champion in einem der spannendsten Tatigkeitsfelder unserer Zeit.

Das spricht Dich an? Perfekt! Dann werde Teil des Cybersecurity-Teams in
NRW. Bewirb dich jetzt! Denn: Cybersecurity is part of everything we do.

Deine Aufgaben

Als Consultant Cybersecurity Technology bist Du unser Spezialist fir
technische Cybersecurity in unserem Cyber- und Information Security
Team und bringst Deine Erfahrungen bei internationalen Grof3konzernen
und grofden mittelstandischen Unternehmen ein. Die spannenden und
vielfaltigen Aufgaben umfassen dabei u.a.:

*  Durchfiihrung von Penetration Tests und Schwachstellenanalysen
bezuglich der Anwendungslandschaft und IT-Infrastruktur unserer
Kunden

» Analyse und Bewertung von Cyber Threats inkl. Identifizierung und
Empfehlung von Sicherungsmaflnahmen und Erzeugung eines
umfassenden Cybersecurity Lagebildes

+ Beratung bei Auswahl, Einfihrung und Betrieb von IT-
Sicherheitslésungen
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Erarbeitung von Vorgaben fiir den Bereich Secure Systems
Engineering und/oder OS Hardening

Erarbeitung von Konzepten zur Pravention vor und Abwehr von
Bedrohungen und Angriffen

Mitarbeit in unserem Security Operation Center und der Nutzung
von SIEM-Software zur Uberwachung der IT-Landschaft unserer
Kunden

Erarbeitung und Entwickelung von Use-Cases zur Erkennung von
Bedrohungen, Schwachstellen und Hacker-Angriffen

Unterstitzung unserer Kunden vor Ort bei Verdacht auf IT-
Sicherheitsvorfalle, wie z.B. Hackerangriffen oder
Kompromittierung ihres IT-Netzwerks durch Schadsoftware

Erstellung von Voraussagen tber einen mdglichen weiteren
Schadensverlauf und Unterstitzung des Krisenmanagements bei
seiner Entscheidungsfindung

Forensische Analyse, Ursachenfeststellung und Beweissicherung
innerhalb unseres Security Operation Centers und bei unseren
Kunden vor Ort

Durchfiihrung von Coachings und Awareness-Malinahmen.

Dein Profil

Du hast Deine strukturierte und analytische Vorgehensweise idealerweise
bereits nachgewiesen durch:

ein abgeschlossenes Studium der IT-Sicherheit, Informatik,
Mathematik oder Physik oder vergleichbare Kenntnisse

einschlagige Zertifizierungen wie Offensive Security Certified
Professional (OSCP), Certified Ethical Hacker (CEH), EC Council
Certified Security Analyst (ECSA), Certified Cyber Forensics
Professional (CCFP), Certified Forensic Computer Examiner
(CFCE) und/oder Computer Hacking Forensic Investigator (CHFI)

aussagekraftige Berufs- und Projekterfahrung in diesem Umfeld

sehr gute Applikations- und Betriebssystemkenntnisse im
Windows-, Linux- und Netzwerkumfeld sowie

sehr gute Kenntnisse von Netzwerkprotokollen und Diensten

Du rundest dies ab durch:

Kenntnisse im Bereich Cloud Security
Kenntnisse im Bereich Mobile Security

Kenntnisse zu standardisierten Empfehlungen wie IT-
Grundschutz, ISO 2700x, ISO 25999

Kenntnisse rechtlicher Zusammenhange zu Compliance-Themen

Wissen Uber verschiedene Angriffsszenarien, Bedrohungen und
Hackergruppen
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gutes orthografisches und grammatikalisches Ausdrucksvermégen
und

belastbare Englischkenntnisse in Wort und Schrift.

Was wir bieten

Bei uns findest du Kolleg:innen, mit denen die Zusammenarbeit
Spald macht. Wir begegnen uns offen, duzen uns uber alle
Positionen hinweg und denken nicht in Hierarchien oder Silos.

Du arbeitest meist direkt an deinem Heimatort — weil wir
Kundennahe wortlich nehmen und uns Work-Life-Balance am
Herzen liegt.

Du profitierst von flexiblen Arbeitszeiten und hast je nach
Kundensituation die Méglichkeit, von zuhause zu arbeiten.

Die richtigen Trainings und Zertifikate bringen deine Weiterbildung
voran. Unsere E-Learning Plattform Academia ermdglicht dir das
Lernen, wo und wann du willst.

Einen Teil deines Bruttogehalts kannst du in CGI Aktien
investieren — bis maximal 3 % des
Monatsgehalts geben wir fiir jeden Euro einen weiteren hinzu.

AuBRerdem beteiligen wir dich am Unternehmenserfolg: Du erhaltst
eine Gewinnbeteiligung, die sich nach deiner individuellen
Leistung richtet, sowie danach, wie wir als Unternehmen unsere
finanziellen Ziele erreichen konnten.

Wir bieten verschiedene Modelle, damit du mobil sein kannst:
Bahncard, Dienstfahrrad oder Firmenwagen.

Sabbatical oder Elternzeit werden unterstitzt. Sie sind bei uns
kein Karriere-Stopper!

Wir sind an deiner Seite, auch wenn es einmal nicht so gut 1auft:
Du kannst Sonderurlaub nehmen, und unsere Beratungshotline
steht dir immer zur Verfugung.

Eine Vielzahl an gemeinsamen Events und Freizeitaktivitaten
starkt deine Verbundenheit mit deinen Kolleg:innen.

Bewirb dich jetzt online éﬁ
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